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PRÉSENTATION DU COURS
Ce cours de la quatrième session permettra à l'étudiante ou l'étudiant de maîtriser par la pratique les aspects avancés pour identifier les vulnérabilités les plus dangereuses et les plus répandues et comment les corriger. Il apprendra aussi à l'étudiante ou l'étudiant comment développer des applications Web robustes et stables et se protéger contre les différentes problématiques et attaques de sécurité courantes.

SITUATION DU COURS DANS LE PROGRAMME
Le cours 420-B10-HU « Sécurisation des applications Web » se dernière session du programme « Programmeur Web ». Par sa nature, il est en lien avec la plupart des autres cours du programme, soit les bases de données (SQL), la logique de programmation en PHP, et le système d’exploitation (Linux). Celui-ci a pour but d’amener l’étudiant à assurer de bonne pratique de développement et de configuration des infrastructures pour protéger les applications contre les attaques informatiques.

PRÉALABLES
420-4P3-HU Développement Web en ASP.NET (Préalable absolu)

PONDÉRATION 2-2-1
La pondération du cours correspond à:
- 2 heures de théorie en classe
- 2 heures de pratique en laboratoire
- 1 heure d’études et de travail personnel à faire à l’extérieur des heures de cours





COMPÉTENCES MINISTÉRIELLES
Code : EX16

	Compétence ministérielle 
	Code : 00ST

	Énoncé de la compétence

	Contexte de réalisation

	Précisions sur le contenu

	Sécuriser des applications WEB 

	• À partir de situations représentatives du milieu de travail. 
• À partir d’une station de travail et des outils de développement Web appropriés. 
• À partir de réseaux internes et mondiaux. 
• À partir d’une analyse des besoins. 
• À partir des manuels de référence techniques appropriés. 
• À partir des exigences des normes de sécurité de l’entreprise et des standards de l’informatique. 
• En collaboration avec les personnes participant au projet. 
• Sous la supervision d’une ou d’un chef d’équipe. 

	

	Éléments de la compétence
	Critères de performance
	Précisions sur le contenu

	
1. Reconnaitre les risques encourus par la diffusion d’une application Web. 
	1.1 Collecte complète d’informations sur les risques d’attaques possibles. 
1.2 Collecte complète d’information sur le nombre et le type d’utilisatrices et d’utilisateurs. 
1.3 Collecte complète d’information sur l’ampleur, la nature et le degré des failles de l’application. 
1.4 Collecte complète de données sur le mode de diffusion de l’information. 
1.5 Déduction des risques de fonctionnalités de l’application. 
1.6 Production et présentation d’un rapport complet et clair. 


	- Présentation des attaques les plus courantes (SQL, XSS, CSRF, Session …) 


	2. Comprendre et reproduire les mécanismes d’exploitation communs. 

	2.1 Reconnaissance des facteurs influant sur les choix technologiques. 
2.2 Exploitation judicieuse des bibliothèques de sécurité disponibles. 
2.3 Prise en considération des possibilités d’évolution du contexte d’utilisation et des technologies. 
2.4 Choix des logiciels appropriés à l’architecture retenue pour le développement. 
2.5 Consignation de toute l’information relative aux risques et les solutions retenues. 
2.6 Production et présentation d’un rapport complet et clair. 

	- Utiliser les bibliothèques et les Frameworks sécurisés. 



	3. Identifier et corriger les failles de sécurité d’applications Web existantes. 

	3.1 Établissement d’une stratégie d’identification des faiblesses de sécurité de l’application. 
3.2 Utilisation appropriée des méthodes et des outils d’attaques. 
3.3 Identification des failles les plus couramment exploitées. 
3.4 Proposition d’une séquence de tests de sécurité appropriée. 
3.5 Utilisation appropriée des protocoles de chiffrement des données. 
3.6 Implémentation correcte d’un mécanisme d’authentification fort des usagers 

	


	4. Connaitre et appliquer les normes de sécurité lors de l’élaboration, la conception et la diffusion d’applications Web. 

	4.1 Exploitation correcte des possibilités des outils de sécurité Web. 
4.2 Développement dans une logique de sécurité Web. 
4.3 Utilisation correcte des logiciels libres empêchant les attaques par force brute. 
4.4 Utilisation des bonnes techniques de mots de passe complexes. 
4.5 Établissement d’un calendrier des sauvegardes et sécurisation des sauvegardes. 
4.6 Présentation du prototype pour approbation aux personnes responsables. 



	

	5. Appliquer les mécanismes de sécurité à un poste de travail hébergeant un serveur Web. 

	5.1 Détermination adéquate des accès requis 
5.2 Détermination adéquate des contrôles de l’entreprise. 
5.3 Implantation correcte des accès aux usagers du serveur Web. 
5.4 Assignation correcte des droits d’accès et d’utilisation des ressources informatiques. 
5.5 Vérification et validation rigoureuses des accès. 
5.6 Installation correcte d’un pare-feu et des antivirus. 

	- Protéger le serveur Web. 
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CALENDRIERS

	Semaine
	Contenu
	Éléments de compétence

	1
	Introduction à la sécurité des applications Web
	1.1, 1.2, 1.3, 1.4, 1.5, 1.6

	2
	Gestion d’environnement infonuagique
	2.1, 2.2, 2.3, 2.4, 2.5, 2.6

	3
	Sécurité du système d’exploitation
	3.1, 3.2, 3.3, 3.4, 3.6

	4
	Automatisation des tâches de surveillance et nettoyage
	4.5

	5
	Sécurité des utilisateurs
	4.3, 4.4

	6
	Examen sommatif 1 (20%)
	

	7
	Sécurité du code
	3.1, 3.2, 3.3, 3.4, 4.1, 4.2, 4.6

	8
	Sécurité des services Web
	5.1, 5.2, 5.3, 5.4, 5.5

	9
	Sécurité des bases de données
	5.1, 5.2, 5.3, 5.4, 5.5

	10
	Sécurité des mécanismes d’authentification et d’autorisation
	3.5, 3.6

	11
	Projet de session (20%)
	

	12
	Révision
	

	13
	Examen sommatif final (60%)
	




MODES ET INSTRUMENTS DE L’ÉVALUATION
L'élève doit savoir dans quelle mesure il a atteint les objectifs du cours. Le professeur a donc la responsabilité de l'informer de son progrès. Ceci est accompli en utilisant des évaluations formatives et sommatives . L'évaluation formative se fait pendant que l'élève apprend. Elle lui indique ses forces et ses faiblesses. Comme le but est de permettre à l'élève de s'améliorer, elle ne compte pas pour des points. L'évaluation sommative se fait à la fin de l'apprentissage. Elle vérifie si l'élève a acquis la compétence et porte un jugement. C'est elle qui fournit la note qui apparaît au bulletin.

Évaluation formative
L'évaluation formative est réalisée par le biais de:
– Questions/réponses en classe
– Supervision en laboratoire
– Consultation hors des heures de cours
– Exercices en classe
– Remarques accompagnant la correction des travaux
– Solution aux exercices

Évaluation sommative
– Examen 1 : 20%
– Projet de session : 20% 
– Examen 3 : 60%

ABSENCE AUX COURS ET LABORATOIRES
La présence aux cours et laboratoires est obligatoire. Il est de la responsabilité de l'étudiante ou l’étudiant absent de s'informer des travaux à remettre et des éventuels changements au calendrier. Notez qu’il est possible qu’un travail à remettre soit donné sans préavis. En cas d’absence, l'étudiant doit assumer le fardeau de son rattrapage sauf pour des raisons jugées exceptionnelles.

RETARD EN CLASSE
Il est de la responsabilité de l’étudiant d’arriver à l’heure prévu pour le début de chaque période de cours. Un retard non motivé peut entraîner l’interdiction d’assister au cours pour une durée à déterminer.

RETARD DANS LA REMISE DES TRAVAUX
Tout retard à la remise de travail entraîne automatiquement une note de zéro (0).

PLAGIAT
Toute personne prise à plagier se voit automatiquement attribuer la note de zéro (0) pour l’activité et peut entraîner l’expulsion du cours. Toute personne aidant une personne à plagier se voit automatiquement attribuer la note de zéro (0) pour l’activité et peut entraîner l’expulsion du cours. De plus, une mention au dossier scolaire de l’étudiant sera ajoutée.

QUALITÉ DU FRANÇAIS
Pour tous les travaux écrits et les examens, 10% de la note finale est réservée à la qualité du français (orthographe, grammaire, syntaxe, etc.). Soignez également votre français lors de vos communications avec l’enseignant (formule de politesse, orthographe, etc.).

UTILISATION ET RANGEMENT DU MATÉRIEL
Il est strictement interdit de déplacer ou débrancher le matériel (écrans, ordinateurs, souris, câble réseau du cégep, etc.) informatique qui se trouve dans la classe sans l’autorisation de l’enseignant. Si l’enseignant l’autorise, le matériel installé devra être enlevé à la fin de chaque cours, et le poste de travail devra être remis à son état initial. À la fin de chaque cours, les câbles réseau doivent être rangés à l’arrière de la classe.

JEUX ET CLAVARDAGE EN CLASSE
Les jeux, clavardage (chat) et cellulaires sont interdits en tout temps durant les cours.

INTELLIGENCE ARTIFICIELLE
L’utilisation d’outil de type « Intelligence artificielle » est recommandée comme outil d’apprentissage pour poser des questions sur la matière, aider à comprendre des erreurs et obtenir des recommandations sur votre code. Elle doit toutefois être considérée comme un outil d’aide à l’apprentissage plutôt qu’un outil pour faire les évaluations. Pour cette raison, son utilisation n’est pas permise dans le cadre des examens et son utilisation doit être clairement indiquée dans le cadre du projet de session.


MATÉRIEL OBLIGATOIRE
Aucun matériel physique n’est requis.
Prévoir un montant de 5$ pour la location sur serveurs virtuels sur la plateforme « Digital Ocean » ainsi que l’achat d’un nom de domaine (15$).
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